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INNLEDNING

Nodnett er det nasjonale, digitale radiosambandet
for ned- og beredskapsaktarer i Norge. Nodnett

er et eget, separat radionett med en landsdekken-
de infrastruktur og tilbyr sikker kommunikasjon
nar det gjelder. Nettet er avlyttingssikret og har

en rekke funksjoner, god talekvalitet, dekning og
kapasitet. Med Nednett kan brukerne kommunise-
re i grupper pa tvers av organisatoriske og geo-
grafiske grenser, samt internt i egen organisasjon

i forhandsdefinerte talegrupper. Med Nadnett har
brukerne et verktey for kommunikasjon og sam-
handling i daglig virke, under ovelser og ved storre
hendelser.

Utviklingen av Nadnett foregikk i neert samarbeid
med nedetatene og deres fagdirektorater. Forste
utbyggingstrinn ble tatt i bruk pa @stlandsomradet
i 2010 og utbyggingen av landsdekkende radionett
med tilhgrende kjernenett stod ferdig i 2015. T for-
bindelse med utbyggingen ble det gjennomfert en
forstegangsleveranse av radioterminaler og utstyr
til kommunikasjonssentraler for brann- og red-
ningsvesenet, helsetjenesten og politiet. I tillegg
fikk Hovedredningssentralene levert utstyr til sine
kommunikasjonssentraler og frivillige rednings-
ressurser fikk levert radioterminaler. Parallelt med
utbyggingen ble det etablert drift- og vedlikeholds-
systemer.

1.1
BRUKERE AV N@GDNETT

De tre ngdetatene brann- og redningsvesen, helse-
tjenesten og politiet bruker Nodnett som en viktig
innsatsfaktor i sitt daglige arbeid. En bred utnyt-
telse av Nodnett har alltid veert et hovedmal, og
regjeringen besluttet i 2014 at organisasjoner med
oppgaver innen samfunnssikkerhet og beredskap
skal kunne bli brukere av Nednett. Organisasjoner
ma oppfylle minst ett av falgende kriterier:

o Aktor som samarbeider tett med nedetate-
ne

e Virksomhet som er eier eller operater av
kritisk infrastruktur

e Virksomhet som har ansvar for kritiske sam-
funnsfunksjoner

e Virksomhet som er utgver av viktige sam-

funnstjenester
« Statlig eller kommunal virksomhet som har
et definert ansvar innen beredskap

Interesserte organisasjoner ma sgke om tilgang til
Nodnett.

1.2

FORMALET MED
DOKUMENTET

Dette dokumentet er en overordnet beskrivelse av
Nodnett for brukere. Dokumentet inneholder en
oversikt over tekniske lgsninger og tilgjengelige
funksjoner, samt informasjon og rad om riktig bruk
av Nodnett.

Formalet med dokumentet er a forklare hva Ned-
nett er, og hvordan det virker sett fra et brukerper-
spektiv. God og riktig bruk av Nednett og utnyt-
telse av Nodnetts muligheter og funksjoner kan
understatte sikker kommunikasjon i det daglige og
ved storre hendelser.

Dokumentet gjelder for alle som bruker Nodnett
og er overordnet alle sambandsreglement som
omhandler bruk av Nednett. Hvordan de enkelte
funksjonene beskrevet i dette dokumentet faktisk
skal benyttes av de ulike brukerorganisasjonene, er
naermere beskrevet i sambandsreglementene.

Dokumentet vil oppdateres nar nye funksjoner
lanseres, og den til enhver tid gjeldende versjon vil
veere tilgjengelig pA www.nodnett.no.
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De tre ngdetatene
brann- og redningsve-
sen, helsetjenesten

og politiet bruker
Nadnett som en viktig
innsatsfaktor i sitt
daglige arbeid.
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NODNETT: DEN TEKNISKE LOSNINGEN

Nadnett er et mobilt kommunikasjonsnett bygget
for a veere sikkert og robust med hoy oppetid og
for a dekke de kritiske kommunikasjonsbehovene
til ned- og beredskapsakterer. Nettet er basert pa
TETRA-standarden (TErrestrial Trunked RAdio)
som er en apen radioteknisk standard. TETRA er
spesifisert av den europeiske standardiseringsor-
ganisasjonen ETSI (The European Telecommu-
nications Standards Institute). Standarden gir
rask oppkobling av tale (<0,5 sek.), noe som utgjor
kjernefunksjonaliteten i Nodnett.

2.1

ANSVARSFORDELING DRIFT
AV NODNETT

1 dag eies, driftes og forvaltes Nadnett av Direkto-
ratet for samfunnssikkerhet og beredskap (DSB) pa
vegne av Justis- og beredskapsdepartementet (JD).
DSB overtok det overordnede ansvaret for Nad-
nett fra Direktoratet for nedkommunikasjon som
ble en del av DSB 1. mars 2017. Det stilles strenge
driftssikkerhetskrav til alle parter som bruker

Noadnett. DSB folger opp dette ved a godkjenne alle
endringer ved utstyret som brukes i tilknytning

til Nednett, og styrer dette gjennom rammeavta-
ler, typegodkjenninger og programmerings- og
endringsrutiner.

Nodnett er et komplekst teknisk system som
krever et omfattende driftsregime. DSB har avtale
om drift og vedlikehold av Ngdnett med Motorola
Solutions som gjelder frem til 2026. Nadnett over-
vakes av en degnbemannet driftssentral og det er
etablert en landsdekkende beredskap med avtaler
om kort utrykningstid ved feilretting. Motorola
Solutions benytter flere underleveranderer i deres
leveranser til Nodnett.

2.1.1 BRUKERSTYQTTE, DRIFT OG

VEDLIKEHOLD AV BRUKERUTSTYR
For a vaere bruker av Nadnett er et av vilkarene at
det er inngatt en avtale om brukerstatte, drift og
vedlikehold av brukerutstyret som er tilknyttet
Nodnett. Denne tjenesten leveres av en av de tre
driftsorganisasjonene Helsetjenestens driftsorga-
nisasjon (HDO), Politiets IKT-tjenester (PIT-Sam-
band) og DSBs Brukertjenestesenter/Branns
driftsorganisasjon (BTS/BDO).

Direktoratet for
P| samfunnssikkerhet og <
beredskap

4 Driftsavtale til 2026

Brukernes driftsorganisasjoner

\ 4 Politiets IKT-tjenester A 4
Brukere av Ngdnett —> <4—»| Motorola Operations 24/7
Helsetjenestens
driftsorganisasjon A

DSBs Brukertjenestesenter/
Branns driftsorganisasjon

A 4

Underleverandgrer

FIGUR 1 Ansvarsfordeling for drift av Nednett
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Driftsorganisasjonene ivaretar drifts- og vedlike-
holdsoppgavene for brukerutstyr som er koblet

til Nadnett. Dette innebzerer blant annet: pro-
grammering og konfigurering av utstyr, mottak

av feilmeldinger, brukerstotte, oppfolging mot
leveranderene, teknisk feilhandtering 24,/7/365 og
teknisk overvakning.

Driftsorganisasjonene har etablert ulike tjenester
og rutiner for a handtere kommunikasjon med
brukerorganisasjoner og leveranderer, feilrappor-
tering, sikring av utstyr og planlegging av arbeid
bade teknisk og personellmessig. Dette vil fremga

®
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NODNETT: DEN TEKNISKE LOSNINGEN

av avtaler mellom brukerorganisasjoner og den
respektive driftsorganisasjon.

2.1.2 RUTINER FOR INNMELDING AV FEIL
Nar brukere opplever problemer med utstyr som
er tilknyttet Nodnett, og dette ikke kan lgses i egen
organisasjon (1. linje), meldes dette til driftsorga-
nisasjonen (2. linje). Driftsorganisasjonen melder
igjen ulgste feil videre til leveranderer (3. linje).

For opplevde feil i Ngdnett er rapporteringskana-
lene de samme som for brukerutstyr.

Nednett kjernenett

FIGUR 2 Den tekniske oppbyggingen av Nadnett.

2.2

BASESTASJONER
OG INFRASTRUKTUR

Nodnett bestar av basestasjoner, overforingslinjer
og sentrale nettverkskomponenter. De fleste av

de rundt 2060 basestasjonene er plassert i eksis-
terende master, men det er ogsa bygd noen nye for
a sikre dekning i omrader uten eksisterende infra-

struktur. Det er via basestasjoner at en radiotermi-
nal kommer i kontakt med andre radioterminaler i
Nodnett. Basestasjonene i Nodnett er satt opp i en
ringstruktur knyttet ssmmen via transmisjonslin-
jer (egne radiolinjer og leide linjer). Ringstruktu-
ren gir to telelinjer frem til hver basestasjon, noe
som gir redundans og heyrere oppetid. Basesta-
sjonene i Nodnett er i 85% av tilfellene koblet
sammen via Nednetts egne etablerte radiolinjer.
For at radiolinjer skal kunne benyttes mellom

to punkt er det nedvendig med fri sikt mellom
punktene. De resterende 15% av koblingene reali-
seres via leide linjer. Disse leide linjene kan veere
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NODNETT: DEN TEKNISKE LOSNINGEN

fiber, kobberlinjer eller radiolinjer. Forbindelsene
fra ringene i radionettet og inn i sentrale kjerne-
systemer bestar av linjer som leies av kommersielle
operatorer.

Radioterminaler i Nodnett er programmert til a
koble seg til den basestasjonen som gir det beste
radiosignalet, og det er ikke mulig for brukere a
bytte til en annen basestasjon manuelt. Radioter-
minalene orienterer seg om hvilke andre basesta-
sjoner som er tilgjengelig i omradet og vil skifte
mellom basestasjoner ved a folge en TETRA stan-
dardisert algoritme. Dette innebaerer at radioter-
minalen vurderer signalstyrken og signalkvaliteten
fra den basestasjonen den er tilkoblet sammenlig-
net med andre og bytter til en annen basestasjon
nar denne er bedre enn den basestasjonen den
allerede er tilkoblet. Hvis radioterminalen er i en
aktiv samtale eller nettopp har byttet basestasjon,
er terskelen for a bytte til en annen basestasjon
hoyere.

2.2.1 DEKNING

Noadnett har naer 100 prosent befolkningsdekning
og dekker 86 prosent av fastlands-Norges. Det

er imidlertid utfordrende a etablere fast dek-
ning i vernede omrader, som utgjor 17 prosent av
landarealet i Norge. Det vil vaere omrader bade
innenders og utenders der det ikke er dekning.

Dekning innendors

I utbyggingskontrakten for Nednett ble det stilt
krav om ekt signalstyrke i tettsteder og byer, samt
rundt samtlige brannstasjoner i den hensikt a gi
best mulig innendersdekning. Dette er gjort som
et generelt tiltak for at innendersdekningen skal
oppleves som god.

Innendersdekning avhenger av byggenes struktur,
fasade, bygningsmateriale og omfang, og dette er
forhold som kan gi ulike utslag avhengig av blant
annet avstand og retning til neermeste basestasjon.
Det har vist seg at brukere i bygg med mye elek-
trisk utstyr kan oppleve dekningsproblemer grun-
net elektromagnetisk stoy som pavirker signalfor-
holdene. Hvilke bygg eller deler av bygg der det
vil kunne oppleves dekningsproblemer, kan veere
vanskelig a identifisere. Etter forste utbyggings-
trinn i Nodnettprosjektet' ble det gjennomfort

1 Rapport «Dekning i 100 bygg»

innendersmalinger som viste at dekningen var god
i etasjer over bakken. I etasjer under bakken, avtar
dekningen gradvis. DSB anbefaler at brukere tester
dekningen i bygg de anser som viktige i sitt virke.

Etablering av innendersanlegg kan gi god
innendersdekning. Dette ma initieres og finansi-
eres av byggeier. Det vil imidlertid alltid veere a
foretrekke a fa innendersdekning fra basestasjo-
nene utenders, spesielt fordi innendersanlegg er
sarbare ved brann eller annen skade pa bygget. For
utfyllende informasjon om innendersdekning, se

Dekning i vegtunneler

332 vegtunneler har installert, eller planlegges
bygget ut med Nodnett (per feb. 2017). Deriblant
alle nye tunneler over 500 meter lengde og gamle
vegtunneler som tidligere hadde installert analogt
samband. Norge har ratifisert tunnelsikkerhets-
forskriften fra EU som lister opp en rekke sik-
kerhetskrav som skal veere innfort i eksisterende
tunneler i lopet av 2019. Et av disse kravene er at
tunneler pa over 1000 meter og med en arsdegn-
trafikk pa over 4000 skal bygges ut med radiosam-
band. Kortere tunneler under 500 meter vil kunne
fa dekning ved at signalene utenfra nar gjennom
tunnelen.

Dekning for luftfartey

Nodnett har etablert spesiell dekning for luftfartoy
opp til 8 000 fot, sakalt AGA (Air-Ground-Air). Om
lag 90 basestasjoner sorger for a gi dekning i luften
til luftfartoy. Basestasjonene har utvidet rekkevid-
de, noe som gir luftfarteyene dekning for rundt 99
prosent av fastlands-Norge i 5000 fots hoyde over
bakken. Radioterminaler som er programmert til

a fungere i AGA-nettet, vil preferere a koble seg

til AGA-basestasjoner. I omradene hvor det ikke

er dekning fra AGA-basestasjonene, vil luftfartoy-
ene automatisk bli tilkoblet bakkenettet. Radio-
terminaler som benyttes i luftfartayer skal veere
programmert med AGA-innstillinger for 8 unnga
forstyrrelser pa omkringliggende basestasjoner og
for andre brukere. Radioterminaler som ikke har
AGA-innstilling skal som hovedregel veere avslatt
nar de medbringes i luftfartoy, men regelen kan
fravikes hvis radioterminalene kun blir benyttet til
lytting pa talegrupper.
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FIGUR 3 Transportabel basestasjon (TBS)
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FIGUR 4 Lagringssteder for TBS

NODNETT: DEN TEKNISKE LOSNINGEN

Transportable basestasjoner

Transportable basestasjoner (TBS) er en del

av Nednett sin beredskap og kan gi midlertidig
dekning nar behovet melder seg, for eksempel ved
langvarig utfall av strem i et omrade som igjen vil
fore til utfall i Ngdnett. De fleste av DSBs trans-
portable basestasjoner har satellittantenne for a
koble basestasjonen til kjernenettet. De gvrige
kan gi midlertidig lokal dekning. En transportabel
basestasjon er en tilhengervogn der basestasjon,
stromforsyning, batteri, aggregat og antenne er
montert. Basestasjonen kan taues med bil eller flys
ut med helikopter. Basestasjonene kan ogsa plas-
seres ut ved feil pa en av de faste basestasjonene i
Nodnett, samt at de gir leveranderen var mulighet
til a etablere midlertidig dekning ved planlagt ar-
beid pa en basestasjon eller i omrader hvor normal
dekning ikke er etablert. En transportabel basesta-
sjon er selvforsynt med strom fra eget aggregat, og
kan ogsa tilkobles eksterne stremkilder.

2.3

ROBUSTHET I NODNETT

Nodnett er bygget robust, og har flere innebygde
mekanismer for a hindre at brukerne mister sam-
bandet og dermed muligheten til 8 kommunisere.
Nodnett er avhengig av a leie transmisjonslinjer
som eies og driftes av kommersielle leverandarer,
og det er viktig med tilstrekkelig reservestrem i
nettleveranderers transmisjonsnett for a forhindre
bortfall av Nadnett ved stremutfall.

2.3.1 N@DSTRZM PA BASESTASJONER
Noadnett er bygget med 2 deogns nedstrem pa 15%
av basestasjonene, 20 timer pa 8% og 8 timer pa de
resterende.

Nar en basestasjon mister ordinaer stremtilforsel
og gar pa nadstrem, kan talekapasitet pa stasjonen
reduseres for a redusere stromforbruket slik at den
kan holdes i gang lenger. Dersom en basestasjons
kapasitet er redusert, bar bruk tilpasses dette.

2.3.2 LOCAL SITE TRUNKING (LST)
Dersom en basestasjon mister forbindelsen med
resten av Nodnett kan den operere lokalt i sakalt
Local Site Trunking (LST). En basestasjon ma pa
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forhand veere aktivert for dette. En slik basesta-
sjon vil automatisk ga i LST-modus nar den mister
kontakten med kjernenettet og vil forbli i LST til
den far kontakt igjen, eller til den har brukt opp
sin ngdstremskapasitet. Radioterminaler som er
tilknyttet en basestasjon i LST-modus vil kunne
operere som normalt, men kun med andre radio-
terminaler som er tilknyttet den samme basesta-
sjonen.

Det er opp til hver enkelt brukerorganisasjon
avurdere om deres radioterminaler skal konfi-
gureres slik at de kan virke pa en basestasjon i
LST-modus eller ikke. LST-modus varsles i dis-
playet pa radioterminalen nar den er tilkoblet en
basestasjon i LST- modus. Basestasjoner med 48
timer reservestrom og basestasjoner som forsyner
innendersanlegg i tunneler er i dag programmert
med LST-funksjonalitet.

2.4

KAPASITET

Nodnett er bygget med kapasitet for a handtere
utstrakt bruk bade i det daglige og ved storre hen-
delser. Leveranderen og DSB overvaker kontinu-
erlig kapasiteten i nettet og vurderer til enhver tid
kapasitetsgkning eller andre tiltak pa bakgrunn av
analyser og helhetsvurderinger.

En Nodnett-basestasjon inneholder flere kom-
ponenter som mast, antenner, stremforsyning,
tilkobling til transmisjon, samt baseradio. Basera-
dioen styrer radiotrafikken pa basestasjonen og har
fire kanaler; en for kontrollsignaler og tre for tale.
For a oke kapasiteten i Nednett kan man sette inn

'

Kontrollkanal

l

Trafikkanaler 1-7

FIGUR 5 En basestasjon med to baseradioer har en kontrollkanal og syv kanaler for taletrafikk.

flere baseradioer pa en basestasjon som sammen
benytter kanalen for kontrollsignaler. Ved a knytte
sammen to baseradioer far man da sju kanaler for
tale, og ved a knytte sammen tre baseradioer far
man elleve kanaler for tale.

Nodnett har minimum to baseradioer per basesta-
sjon, og tre baseradioer per basestasjon i sentrum
av de storste byene.

En basestasjon kan handtere mange radioter-
minaler som benytter ulike talegrupper. Med

en gang det blir trafikk i en talegruppe, sorger
basestasjonen for at alle radioterminaler som

er tilkoblet samme talegruppe far informasjo-
nen som meddeles. Dersom en radioterminal

er tilkoblet en talegruppe hvor det ikke foregar
trafikk, er denne fortsatt tilkoblet en basestasjon
som apner for trafikk sa snart trafikk gjenopp-
tas i talegruppen. Slik kan en basestasjon alene
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handtere mange radioterminaler som er tilkoblet
samme talegruppe eller ulike talegrupper samtidig.

2.5

SIKKERHET I NODNETT

Noadnett har en rekke sikkerhetsmekanismer. Hver
radioterminal identifiseres i nettet samtidig som
radioterminalen selv gjenkjenner og aksepterer
Nadnett for palogging. En slik gjensidig autentise-
ring hindrer tilkobling av ikke-godkjente radioter-
minaler til Nednett.

Noadnett bruker flere krypteringsmekanismer for
a stenge uvedkommende ute. Luftgrensesnitt-
kryptering gjor at all kommunikasjon mellom
radioterminal og basestasjon er sikret. Nodnett gir
ogsa muligheten for ende-til-ende-kryptering som
innebeerer en ytterligere sikring av kommunika-
sjon mellom radioterminaler. All trafikk krypteres
da uavbrutt hele veien fra sender til mottaker.

2.6

PRIORITERINGSMEKANISMER

Nodnett har mulighet for ulike typer av priori-
tering, som kan gis pa individ- eller gruppeniva,
pa enkelte talegrupper og pa enkelte funksjoner i
Nodnett. Flere mekanismer for prioritering gjor

at det er viktig med en helhetlig og systematisk
tilneerming til prioritering i Nodnett. Dersom flere
prioriteringsmekanismer er i bruk pa samme tid,
kan det virke mot sin hensikt og veere adeleggende
for trafikken i nettet. Det er DSB som tar beslut-
ninger angaende prioritet i Nodnett.
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KAPITTEL

Funksjonalitet i
Ngdnett
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FUNKSJONALITET | NODNETT

Nodnett tilbyr mange ulike tjenester og funksjoner
for brukere av Nednett. Disse er det viktig at bru-
kerne kjenner til og kan benytte for a fa best mulig
utbytte av Nednett. Noen av disse er standardfunk-
sjoner som tilbys alle, mens andre krever spesiel-
le lisenser og gjores kun tilgjengelig for enkelte
brukergrupper. Nodnetts produkter og tjenester

er neermere beskrevet i produktvilkar pa www.
nodnett.no. Produktvilkarene gir en detaljert be-
skrivelse av hva man som bruker far tilgang til ved
bestilling av et bestemt produkt i Nednett.

3.1

TALEKOMMUNIKASJON OG
TALEGRUPPER

Noadnetts kjernefunksjonalitet er sikker, robust

og rask oppkopling av tale i forhandsdefinerte
talegrupper. En talegruppe kan sammenlignes med
et virtuelt moterom hvor flere deltakere kan delta,
men hvor bare en kan snakke om gangen mens de
resterende lytter. Noen talegrupper er beregnet pa
informasjonsdeling innad i en organisasjon, mens
felles talegrupper muliggjor kommunikasjon mel-
lom organisasjoner og brukergrupper.

Alle talegrupper har et forhandsdefinert geografisk
omrade hvor de virker (Valid Site Profile - VSP).
Geografiske gyldighetsomrader kan vare nasjo-
nale, regionale, fylkesvise, AMK-omrader eller
politidistrikt. Brukerne ma passe pa at aktuell tale-
gruppe har gyldighet i det geografiske omradet de
befinner seg i. Oversikt over hvilke talegrupper en
brukerorganisasjon har finnes i respektive organi-
sasjons sambandsreglement og talegruppestruktur
(fleetmap). For a handtere mange talegrupper og
nasjonal radiotrafikk samtidig, er Nodnett orga-
nisert i clustere og soner. Hver talegruppe som
programmeres inn i nettet er hjemmehegrende i

et cluster og i en sone som samsvarer med hvilket
geografisk omrade de normalt skal benyttes i. Vide-
re far alle talegruppene et eget identitetsnummer
(GSSI) og et navn (alias) nar de programmeres i
Nodnett. Dette danner grunnlaget for den tale-
gruppestrukturen som programmeres i hver radio-
terminal. Talegrupper er programmert i radioter-

minaler, kontrollrom og i radionettverket.

Nar en radioterminal er tilkoblet Nodnett er den

i Trunked Mode Operation (TMO). TMO-modus
er avhengig av at radioterminalen befinner seg i et
omrade med dekning fra Nednett, samt at radio-
terminalen er godkjent for bruk i nettet (autenti-
sert). Giennom TMO far radioterminalen tilgang
til funksjoner i Nednett og som er programmert i
gjeldende radioterminal.

Basestasjonene i Nadnett vet hvilke radiotermina-
ler de til enhver tid har kontakt med og aktiverer
aktuell talegruppe nar en radioterminal eller kon-
trollrom sender i talegruppen, slik at alle radio-
terminaler og kontrollrom som lytter til samme
talegruppe horer talemeldingen som sendes. Nar
den som sender en talemelding avslutter og slipper
sendeknappen (Push to talk - PTT), er det mulig
for en annen radioterminal a besvare talemeldin-
gen.

Et kontrollrom kan overvake og lytte til flere
talegrupper samtidig, og en kontrollromsoperator
kan snakke i flere talegrupper om gangen. Kon-
trollrommet kan se hvilke radioterminaler som er
tilkoblet talegruppene og hvem som sender.

Alle radioterminaler har et dedikert og unikt
syvsifret nummer (ISST) i Nadnett, i tillegg til et
navn (alias). Dette nummeret folger av et system
hvor brukerorganisasjoner far tildelt en num-
merserie (se vedlegg 1). Hver brukerorganisasjon
bestemmer hvordan deres interne struktur i tildelt
nummerserie skal se ut. ISSI-numrene er geo-
grafisk fordelt i Nodnett, og et ISSI-nummer ma
tilhare et geografisk omrade. Dette innebzerer at en
organisasjon med flere geografisk spredde loka-
sjoner ikke kan fa en sammenhengende ISSI-serie.
En radioterminal kan i utgangspunktet bare vaere
tilkoblet én talegruppe om gangen. Pa displayet pa
radioterminalen vises det om det er trafikk i tale-
gruppen og ISSI-nummer og/eller alias til den som
sender. Nar en radioterminal kobler seg til Nod-
nett, er den tilkoblet en talegruppe, men den viser
ikke hvilke andre radioterminaler som er tilkoblet
samme talegruppe.

Bruk av talegrupper, tilgangskontroll med hvem
som skal kommunisere pa hvilke talegrupper,
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ekspedisjonsuttrykk og sambandsdisiplin i felles
talegrupper er beskrevet i sambandsreglementene
til de ulike brukerorganisasjonene.

3.1.1 MULTIGRUPPE

Multigruppe (ogsa kalt mastergruppe) er en tale-
gruppe som kringkaster talemeldinger til flere for-
handsdefinerte talegrupper. Dersom man initierer
en talemelding pa en multigruppe vil beskjeden ga
til alle radioterminaler som er tilkoblet underlig-
gende talegrupper. Bruken av multigrupper er rele-
vant nar et kontrollrom vil na ut til mange brukere
eller en leder gnsker a gi samme melding til flere
underliggende enheter.

Det er mulig a konfigurere om en multigruppe skal
avbryte pagaende samtaler i underliggende tale-
grupper, eller om den ma vente pa at alle under-
liggende talegrupper er uten trafikk. Mens enkelte
radioterminaler og kontrollrom vil ha senderet-
tigheter i en multigruppe, vil de andre enhetene
knyttet opp mot en multigruppe bare kunne lytte
via en av de underliggende talegruppene.

3.1.2 STILLEGRUPPE
En stillegruppe er en talegruppe hvor det ikke skal

FUNKSJONALITET | NODNETT

Nadnett tilbyr sikker,
og robust tale i
forhandsdefinerte
talegrupper.

/FOTO: Hallvard
Hatlestad

vaere radiotrafikk. Radioterminaler kan ikke sende
i stillegruppe. Hensikten med stillegruppe er at
man skal kunne motta personlige oppkall (utalar-
meringer, 1-1 samtaler, tekstmeldinger) uten at man
trenger a lytte pa den lgpende radiotrafikken i en
vanlig talegruppe. Stillegrupper brukes i hovedsak
av vaktpersonell.

3.1.3 FAST START OG ALL START
Talegrupper kan konfigureres som fast start- eller
all start-talegrupper.

Fast start betyr at en gruppesamtale kan starte selv
om ikke alle deltakerne i talegruppen kan motta
talemelding. De fleste talegrupper i Nodnett er
konfigurert som fast start-talegrupper. Dersom en
bruker initierer en samtale i en talegruppe mens en
annen bruker pa samme talegruppe befinner seg pa
en basestasjon der all kapasitet allerede er i bruk,
vil samtalen allikevel starte umiddelbart. De som
er pa en basestasjonen som er opptatt vil miste
samtalen. Dersom basestasjonen blir ledig under
samtalen, vil de fa med seg slutten av samtalen.

All start innebeerer at en gruppesamtale ikke
starter for alle deltakerne i gruppen kan motta

DSB TEMA / N@DNETT | BRUK: EN OVERSIKT OVER TEKNISKE L@SNINGER OG FUNKSJONER | N@DNETT, SAMT RETNINGSLINJER FOR BRUK 21



FUNKSJONALITET | NODNETT

talemelding. Dersom en bruker initierer en samtale
i en talegruppe mens en annen bruker pa samme
talegruppe befinner seg pa en basestasjon der all
kapasitet allerede er i bruk, vil samtalen matte
vente til det blir ledig kapasitet pa den opptatte
basestasjonen. Dette sikrer at alle brukerne i tale-
gruppen far beskjeden som gis.

3.1.4 EN-TIL-EN SAMTALER I N@DNETT

Ved a benytte radioterminalenes ISSI-nummer kan
det opprettes en-til-en samtaler i Ngdnett. Det er
da bare to parter som deltar i samtalen. En-til-en
samtaler kan settes opp mellom to radiotermina-
ler, mellom en radioterminal og et kontrollrom og
mellom to kontrollrom. Samtalene kan forega som
en telefonsamtale eller pa samme mate som for
gruppesamtaler hvor en snakker og en lytter.

Radioterminaler som er opptatt i en-til-en sam-
tale vil ikke hare radiotrafikk i talegruppen de er
tilkoblet samtidig. Det er kun mulig & delta i en-til-
en samtaler sa lenge radioterminalen er tilkoblet
TMO. En-til-en samtaler har lavere prioritet i
Noadnett enn gruppesamtaler. Ved storre hendelser
pa et begrenset geografisk omrade ber bruk av en-
til-en samtaler i Nodnett begrenses da dette opptar
mer kapasitet enn tale i talegrupper.

3.1.5 SAMMENKOBLING AV TALEGRUPPER
Et kontrollrom kan koble sammen (patche) tale-
grupper slik at de fungerer som en. Dette er mest
aktuelt der radioterminalbrukere fra ulike bru-
kergrupper ma snakke sammen uten at de har en
naturlig felles talegruppe.

Det er bare kontrollrom som kan se at talegrupper
er sammenkoblede. Dette er ikke synlig for radio-
terminal-brukere som kun ser den opprinnelig
valgte talegruppen pa displayet. Det er derfor vik-
tig at kontrollrommet som initierer sammenkob-
lingen gir beskjed om dette til alle som er tilkoblet
talegruppene slik at de blir klar over at flere kan
delta i kommunikasjonen. Felles talegrupper skal
ikke sammenkobles uten at dette er avklart med
eier av talegruppen, enten via sambandsreglement
eller andre avtaler. Det er mulig a sperre enkelte
talegrupper for ssmmenkobling med andre tale-
grupper i Nodnett.

Et kontrollrom har mulighet til 8 sammenkoble en

talegruppe med en telefonsamtale slik at en innrin-
ger kan kommunisere direkte med radioterminal-
brukere i en talegruppe.

3.1.6 DYNAMISK TILDELING AV

TALEGRUPPER
Et kontrollrom kan utfere dynamisk tildeling
(Dynamic Group Number Assignment) av tale-
grupper til radioterminaler. Dette innebzerer at
kontrollrommet kan tildele en radioterminal en
talegruppe som den opprinnelig ikke er program-
mert med, noe som kan veere aktuelt ved hendelser
der brukere som ikke har felles talegruppe ma
snakke sammen. I tillegg apner dynamisk tildeling
av talegrupper for muligheten til a flytte en radio-
terminal til en bestemt talegruppe, samt fjerne en
talegruppe fra en radioterminal. Sistnevnte kan
veere aktuelt for talegrupper som er tildelt for en
bestemt hendelse.

3.1.7 OPPTAK AV TALE (LYDLOGG)
Kontrollrom kan ta opp samtaler fra talegrupper
og lagre dette i lydlogger som kan avspilles sene-
re. Lydopptak fra felles talegrupper ma avtales
mellom brukerorganisasjonene som benytter disse
talegruppene, og veere avklart med eier av tale-
gruppen, enten via sambandsreglement eller andre
avtaler.

3.1.8 TELEFONSAMTALER TIL/FRA N@DNETT
Det er mulig a opprette telefonsamtaler mellom en
radioterminal i Nadnett og telefoner i offentlige
telenett. Ved a ringe 878 00000 fra et kommersi-
elt nett kommer man til en telefonsvarer som ber
deg taste inn et sjusifret nummer. Ved a taste inn
radioterminalens ISSI-nummer settes innringer i
direkte kontakt med radioterminalen i en telefon-
samtale gitt at radioterminalen er i TMO. Radio-
terminaler kan konfigureres med 8-sifrede telefon-
nummer (Direct Dial In - DDI-nummer) i tillegg
til ISSI-nummeret. Dette gjor det mulig a ringe en
radioterminal direkte fra offentlige telenett. En ra-
dioterminal kan ogsa konfigureres til & kunne ringe
fra Nadnett til offentlige telenett. Det kan palepe
kostnader for bruk av denne funksjonen.

3.1.9 KOMMUNIKASJON MED OG

I ANDRE NETT
Nodnett er koblet opp mot svenske Rakel, Sveriges
nasjonale nett for nad- og beredskapskommuni-
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Riddningiliinten Shellohed
-

Sammenkoblingen

av Nadnett og det
svenske Rakel-nettet
gir nye muligheter for
grenseoverskridende
samarbeid.

/ FOTO: DSB
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kasjon. Dette gir mulighet til & snakke med sven-
ske ned- og beredskapsaktorer i internasjonale
talegrupper som er etablert for formalet. Radio-
terminalene kan fa tilgang til a flytte seg mellom
de to nettene (migrere) for a opprettholde kom-
munikasjonen med kollegaer i hjemmenettet eller
i besokende nett. Pa denne maten kan brukere av
Nodnett som bistar i aksjoner i Sverige kommuni-
sere bade med norske og svenske radioterminaler.

Radioterminalene ma konfigureres med program-
vare og lisenskoder. Det finnes felles retningslinjer
for bruk av denne funksjonen. Retningslinjene

er tilgjengelig pA www.nodnett.no. Norge og
Finland har startet arbeidet med a sammenkoble
Nodnett med det finske Virve-nettet i 2018.

Det er ikke tillatt uten forutgaende godkjenning fra
DSB a sammenkoble Nodnett med eksterne nett.

Bruk av data blir stadig mer relevant i ngdetatenes arbeid. / FOTO: Fredrik Naumann

3.2

DATAOVERFQRING I NODNETT

Det er mulig & overfore data i Nadnett, og de fleste
radioterminalene i bruk i Nednett har funksjo-
nalitet som statter dette. Det finnes ogsa enkelte
radioterminalmodeller som er ment kun for bruk
som modem for dataoverfering, og ikke tale. Over-
foringshastigheten for data i Nednett er fra ca. 3
kbit/s inntil ca. 12 kbit/s.

Bruksomrader for dataoverforing i Nodnett kan
veere tekstmeldinger, posisjoneringsdata, utalar-
mering og maledata fra maskin-til-maskin (SCA-
DA).

3.2.1 TEKSTMELDINGER (SDS)
Tekstmeldinger i Nodnett heter Short Data Service
(SDS) og de kan sendes i TMO mellom radiotermi-
naler, mellom radioterminaler og kontrollrom, og
mellom kontrollrom. SDS gir sikker levering med
mulighet for kvittering pa at meldingen er sendt
og mottatt. Mellomlagring av tekstmeldinger i
Nodnett inntil radioterminaler som befinner seg
utenfor TMO eller dekning er tilbake i nettet er
mulig.
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Kontrollrom kan sende tekstmeldinger i talegrup-
per. Da sendes samme tekstmelding til alle radio-
terminaler som er tilkoblet talegruppen. Pa den
maten kan et kontrollrom na ut til mange radioter-
minaler samtidig. Det er mulig med gruppe-SDS
utsendt fra radioterminal til en talegruppe.

3.2.2 STATUSMELDING

Statusmeldinger er forhandsdefinerte SDS-mel-
dinger som radioterminaler kan sende til kontroll-
rom. Dette er meldinger som kan erstatte tale og
som gir kontrollrommet beskjed om status av ope-
rativ betydning, eksempelvis «fremme», «ledig»,
«opptatt», «rykker ut» osv. Slike statusmeldinger
sendes i talegruppe og kan kun mottas av kontroll-
rom som monitorer talegruppen. Andre radioter-
minaler vil ikke se disse meldingene.

3.2.3 POSISJONERINGSDATA

Noadnett har mulighet for posisjonering av radio-
terminaler. Radioterminaler har en innebygget
GPS-enhet, men enkelte leveranderer krever
lisens for a ta i bruk funksjonaliteten. Posisjonen
paradioterminalen kan da sendes i Nodnett som
SDS til forhandsdefinert mottaker. Posisjonerings-
dataene som sendes er GPS-koordinater som kan
vises i kartapplikasjoner. All handtering av posisjo-
neringsdata er konfidensiell og er kun tilgjengelig
for organisasjoner med kartserver/kontrollrom og
avtaler for behandling av slik data.

3.2.4 UTALARMERING

Utalarmering (call out) brukes av kontrollrom til
mannskaper ute for a varsle om en hendelse og
igangsette en innsats. Utalarmering kan styre ra-
dioterminalene som blir varslet over i en dedikert
talegruppe, slik at kontrollrommet og radiotermi-
nalbrukerne kan snakke sammen. Det er mulig for
kontrollrommet a velge ulike hastegrader pa en
utalarmering, og brukerne varsles gjennom ulike
varslingslyder og visning i displayet pa radioter-
minalen. Kontrollrommet kan se hvilke enheter
som har mottatt og respondert pa utalarmeringen.
Radioterminaler som skal motta utalarmering ma
konfigureres for dette.

3.2.5 BRUKAV DATA TIL STYRINGS-
SYSTEMER (SCADA)

Supervisory Control and Data Acquisition (SCA-

DA) brukes om datasystemer som overvaker og
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styrer/kontrollerer en industriell prosess. Ngdnett
kan brukes til 4 sende data fra maskin til maskin,
blant annet for overvakning og kontroll av infra-
struktur. Pa denne maten kan en organisasjons
kontrollrom kommunisere med kritisk utstyr ved
bruk av Nednett.

3.3
DIREKTEMODUS - DIRECT
MODE OPERATION (DMO)

Det vil veere omrader bade innenders og utendors
der det ikke er Nodnett-dekning. I Nodnett er det
ulike muligheter for a lose behovet for kommuni-
kasjon i omrader uten dekning. Det er derfor viktig
a gjore seg kjent med dekningen i sitt omrade for

a kunne planlegge hvordan man lgser behovet for
kommunikasjon i omrader uten dekning.

DMO

FIGUR 6 DMO benyttes for lokal kommunikasjon uten bruk av
Ngdnett.

Radioterminaler kan kobles i DMO slik at de kan
kommunisere lokalt i felles DMO-talegrupper uten
a veere tilkoblet Nadnett. Kontakten mellom radio-
terminaler i DMO avhenger av terreng, hindringer
og avstand.

Bruk av DMO skal veere regulert av sambandsre-
glement og prosedyrer, og bor gves regelmessig.
Det kan veere hensiktsmessig a benytte DMO for
lokal kommunikasjon pa et storre skadested med
mange Nodnettbrukere for a avlaste Nodnett

og begrense radiotrafikken i TMO til det som er
nedvendig. I tillegg kan DMO gi brukere som er
utenfor Nednetts dekningsomrade mulighet til
lokal kommunikasjon for eksempel inne i bygg,
tunneler, parkeringsanlegg og utenders i omrader
med manglende dekning.
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Radioterminaler i DMO har ikke tilgang til alle
funksjoner i Naodnett. DMO gir hovedsakelig mu-
lighet til kommunikasjon i DMO-talegrupper. Man
vil ikke kunne motta talemeldinger, tekstmeldinger
eller utalarmeringer fra TMO nar DMO er aktivert.

Alle radioterminaler kan kobles til DMO. Hvilke
DMO-talegrupper som er tilgjengelig avhenger
av hva som er forhandsprogrammert i radioter-
minalen. Storre brukerorganisasjoner har egne
DMO-talegrupper og det er opprettet felles
DMO-talegrupper som muliggjer kommunika-
sjon pa tvers mellom brukergrupper. Bruken av
og tilgang til disse DMO-talegruppene reguleres
gjennom sambandsreglement.

Europeiske DMO-talegrupper er etablert for kom-
munikasjon mellom radioterminaler fra ulike land
som benytter TETRA. Disse DMO-talegruppene
skal benyttes hvis man ensker & kommunisere
med en radioterminal tilhgrende et annet land, og
hvis flere norske radioterminaler som befinner seg
utenfor Norge gnsker 8 kommunisere sammen.
Foresparsel om bruk i Norge rettes til DSB som
forvalter EURO-DMO-talegrupper i Norge. Se
vedlegg 2 for oversikt over EURO-DMO-talegrup-
per.

3.31 DMO-GATEWAY

Enkelte radioterminaler er mulig a settes opp med
en funksjon som heter Gateway. Denne funksjonen
virker som et bindeledd mellom radioterminaler

i DMO og radioterminaler tilkoblet Nadnett. En
radioterminal med Gateway kan dermed utvide
Noadnetts dekning lokalt og gi radioterminaler i
DMO mulighet til 8 kommunisere med kontroll-
rom og andre radioterminaler som er tilkoblet
Noadnett. Dette kan vaere aktuelt & benytte hvis en
aksjon foregar i et omrade uten dekning fra Nad-
nett, eksempelvis inne i et bygg.

FIGUR 7 Eksempel pa gateway plassert i bil for & binde brukere
i TMO og DMO sammen.

Gateway videreformidler kun tale i talegrupper
mellom DMO og TMO. Andre funksjoner i TMO
vil ikke veere tilgjengelig for de radiotermina-

lene som er i DMO. Gateway videresender ikke
DMO-trafikken til andre brukere i DMO. Det betyr
at dersom det er flere enn én DMO-bruker, vil ikke
den ene DMO-brukeren here hva andre brukere i
samme DMO-talegruppe sier dersom de er plas-
sert langt fra hverandre (det vil si at de ikke har
direkte DMO-kontakt seg imellom).

Gateway handterer kun én DMO-talegruppe og én
TMO-talegruppe pa samme tid. Det betyr at hvis
man gnsker a knytte flere DMO-talegrupper og
TMO-talegrupper sammen i et omrade, ma man
sette opp flere DMO-Gatewayer.

3.3.2 DMO-REPEATER

Enkelte radioterminaler kan settes opp med en
Repeater-funksjon. DMO-Repeater fungerer som
en forsterker mellom DMO-brukere som er langt
unna hverandre, og vil kunne ta imot og videresen-
de DMO-trafikk automatisk mellom to eller flere
radioterminaler som ikke kan na hverandre direk-
te. Pa denne maten kan man etablere DMO-mulig-
het over et storre geografisk omrade.

DMO-Repeate'

FIGUR 8 Eksempel pa bruk av repeater for & ske DMO-omradet

Radioterminaler som skal fungere som DMO-Re-
peater bar plasseres hayt i terrenget for a dekke

et storst mulig omrade. DMO-Repeater handterer
kun én DMO-talegruppe pa samme tid. Det betyr
at hvis man ensker a benytte flere DMO-talegrup-
per i et omrade, ma man ha én DMO-Repeater til
hver DMO-talegruppe. Det er ikke mulig koble fle-
re DMO-Repeatere sammen med hverandre i den
hensikt a lage et enda starre DMO-dekningsomra-
de, og det er heller ikke mulig a koble en DMO-Re-
peater sammen med en DMO-Gateway.
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3-4

SIKKERHETSFUNKSJONER

Nodnett tilbyr funksjonalitet som gir brukerne okt
sikkerhet i deres arbeidshverdag, samt mulighet
for a sikre utstyr ved avvik.

3.4.1 SIKKERHETSALARM

Radioterminaler kan konfigureres til a sende
sikkerhetsalarm til en forhandsdefinert talegruppe
som dedikerte kontrollrom eller radiotermina-

ler monitorerer. Funksjonen er ment brukt nar
brukeren av radioterminalen er i ned og tren-

ger umiddelbar assistanse. Aktuelt kontrollrom
varsles og iverksetter prosedyrer for handtering
av sikkerhetsalarmen. Funksjonen har hey prio-
ritet i Nodnett og det settes opp en forbindelse i
forhandsdefinert talegruppe mellom radiotermi-
nalen og kontrollrommet. Dette skjer ved at en
hot-mic-funksjon pa radioterminalen aktiveres
slik at radioterminalen apnes for a formidle all lyd
i naerheten av radioterminalen uten at sendeknap-
pen ma trykkes inn. Det er mulig a konfigurere
radioterminaler til & sende egen GPS-posisjon nar
sikkerhetsalarmen aktiveres, slik at kontrollrom
kan lokalisere hvor radioterminalen er. Hvis radio-
terminalen befinner seg innenders uten GPS-dek-
ning, sendes den sist kjente posisjonen.

Hyvis radioterminalen som utleser sikkerhetsalar-
men er i DMO, kan radioterminalen konfigureres
til forst a forsoke a komme i kontakt med Nodnett
via TMO for a sende sikkerhetsalarmen. Hvis
radioterminalen ikke finner Nodnettdekning kan
sikkerhetsalarmen sendes til andre radiotermina-
ler i samme DMO-talegruppe.

3.4.2 MAN-DOWN

Noen radioterminalmodeller har bevegelses-
sensorer som gjor det mulig 4 automatisk sende
sikkerhetsalarm til en annen radioterminal eller
kontrollrom dersom en radioterminal blir liggende
i horisontal stilling over en forhandsdefinert tids-
periode. Ved en eventuell varsling settes det opp
en forbindelse mellom sender og mottaker slik at
begge parter kan kommunisere.

FUNKSJONALITET | NODNETT

3.4.3 MIDLERTIDIG DEAKTIVERING AV

RADIOTERMINALER

Kontrollrom og driftsorganisasjoner kan sende en
kommando til en radioterminal slik at den midler-
tidig deaktiveres i Nodnett. Funksjonen er aktuell
bruke hvis en radioterminal er pa avveie, hvis den
misbrukes eller skal sendes som post. Radiotermi-
naler som er deaktivert kan ikke brukes i Nodnett
for de blir aktivert igjen.

3.4.4 PERMANENT DEAKTIVERING AV

RADIOTERMINALER
Driftsorganisasjoner kan sende en kommando til
en radioterminal slik at den permanent deaktive-
res i Nodnett. Radioterminalen ma da sendes til
leveranderen for a kunne aktiveres igjen. Denne
funksjonen er aktuell a benytte hvis en radioter-
minal er pa avveie og ikke kommer til rette innen
rimelig tid, eller dersom den er stjalet.

3.4.5 FJERNAVLYTTING AV

RADIOTERMINALER
Et kontrollrom kan avlytte en radioterminal ogsa
nar den ikke brukes til taletrafikk. Radioterminal-
brukeren vil ikke se at kontrollrommet lytter til
radioterminalens omgivelser. Funksjonen kan vaere
relevant a benytte ved for eksempel en gisselsi-
tuasjon hvor kontrollrommet har nytte av & hore
pa hva som skjer der radioterminalen befinner
seg. Det er implementert sikkerhetsmekanismer
for fiernavlytting slik at denne funksjonen ikke
misbrukes.
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Riktig bruk av Nednett kan bidra til effektiv
samhandling mellom akterer med ulike roller i en
beredskapssituasjon. Manglende kunnskap om
bruk av Ngdnett representerer derfor en sarbarhet.
For a sikre effektiv og riktig bruk av Nednett er det
viktig at alle brukere har nedvendig oppleering og
kunnskap om Nednettutstyret, de ulike funksjona-
litetene i Nodnett og rutiner for samhandling.

4.1

BRUKERNES ANSVAR

For Nodnett kan tas i bruk ma den aktuelle bruker-
organisasjonen akseptere abonnementsvilkarene.
Alle brukere av Nodnett er bundet av og plikter

a folge disse. Gjeldende abonnementsvilkar er
tilgjengelig pa www.nodnett.no. Den enkelte
brukerorganisasjon er ansvarlig for sikker bruk

og handtering av utstyr tilknyttet Nodnett. Radio-
terminaler, kontrollrom og annet utstyr som er
tilknyttet Nadnett skal ikke brukes pa en mate som
kan veere til skade eller ulempe for Nodnett.

4.1.1 UTLAN AV RADIOTERMINALER

Man kan ikke lane bort en radioterminal eller over-
fare bruken til en annen bruker. Dersom det opp-
star spesielle behov for utlan, f.eks. ved tidsbegren-
sede arrangementer og evelser, kan DSB kontaktes.
Ved utlan gjelder ogsa kravet om oppleering.

4.1.2 OPPBEVARING AV RADIOTERMINALER
Radioterminalene skal oppbevares sikkert for a
forhindre uvedkommende tilgang. Det er viktig

a etablere rutiner som sikrer at radioterminaler
ment for krise og beredskapshandtering er ladet og
fungerer til enhver tid. Det ber ogsa planlegges for
hvordan lading av radioterminaler kan gjennomfo-
res ved langvarig strembrudd. Alle brukerorgani-
sasjoner ma etablere rutiner for a ha oversikt over
egne radioterminaler.

4.1.3 OPPSIGELSE AV ABONNEMENT
Oppsigelse av et abonnement skal skje ved skrift-
lig henvendelse til ansvarlig driftsorganisasjon. T
tilfeller hvor DSB er eier av radioterminalen, skal
den returneres til driftsorganisasjonen BTS/BDO.
I tilfeller hvor DSB ikke eier radioterminalen, skal
brukerorganisasjonen selv sende radioterminalen

tilbake til den aktuelle driftsorganisasjonen for de-
aktivering og destruksjon eller reprogrammering
for annet bruk.

4.1.4 MISBRUK, TAP ELLER TYVERI AV
BRUKERUTSTYR

Den enkelte organisasjon er selv ansvarlig for tap
av, eller skade pa utstyret, samt risiko for utstyr
og programvare. Ved kjennskap til, eller mistanke
om, at en radioterminal eller annet utstyr tilknyttet
Nodnett kan komme pa avveie eller bli misbrukt,
skal driftsorganisasjonen som er ansvarlig for for-
valtning og drift, straks varsles skriftlig i henhold
til fastsatt prosedyre. Ved misbruk, tap eller tyveri
av brukerutstyr vil abonnementet umiddelbart bli
sperret for bruk av Nednett. Abonnementet vil
forbli sperret til driftsorganisasjonen mottar gir
skriftlig varsel om gjenapning.

4.1.5 AVHENDING OG DESTRUKSJON AV
RADIOTERMINALER
Kassering og destruksjon av radioterminaler
skal gjennomfores i trad med ansvaret skissert i
TEA2-lisensen som fremgar av abonnementsvilka-
rene og gjeldende regelverk for avfallshandtering
av elektriske og elektroniske produkter (EE-pro-
dukter). Kassering og destruering skal skje pa en
mate som er forsvarlig og som sikrer at misbruk
av utstyr ikke forekommer. Videre skal eventuelle
retningslinjer fra DSB eller driftsorganisasjoner
folges i forbindelse med destrueringen.

4.1.6 RADIOTERMINALER UT AV NORGE

Ved tjenstlige behov kan radioterminaler bringes
ut av Norge til andre land enn Sverige (Finland fra
2018). For radioterminaler medbringes ut av landet
skal det besgkende landets myndigheter med
ansvar for tilsvarende kommunikasjonssystem som
Noadnett eller det besokende landets myndigheter
med ansvar for frekvenstildeling foresparres og
godkjenne at norske radioterminaler kan tas inn og
brukes i landet. Hvis andre lands radioterminaler
onskes brukt i Norge, gjelder de samme reglene.

417 TYPEGODKJENNING AV UTSTYR
TILKNYTTET N@DNETT

DSB kontrollerer hvilke radioterminaler, kontroll-

rom og modemer med tilhgrende programvare-

versjoner og applikasjoner som er tillatt benyttet i

Nodnett. Listen over godkjent utstyr er tilgjengelig
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il RN

For a fa best

mulig utbytte av
Ngdnett er det er viktig
at brukerne kjenner til,
og kan benytte
funksjonaliteten . /
FOTO: Katarina Averas
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pa www.nodnett.no. Typegodkjenningsordnin-
gen sikrer at utstyret har riktig basisfunksjonalitet
og fungerer godt i nettet. Det kommer stadig nye
modeller og versjoner av utstyr som kan tilknyt-
tes Nodnett. Det er derfor et krav om at utstyret
skal veere typegodkjent ved idriftsettelse, noe som
innebeerer at innkjoper ma sette av nedvendig tid
til typegodkjenning i sin anskaffelse i tilfelle ensket
utstyr ikke er typegodkjent fra for.

4.1.8 TILBEH@R TIL RADIOTERMINALER
Radioterminalprodusenter og tredjepartsleveran-
derer har en mengde tilbeher som tilbys brukerne.
Noe tilbehar krever bestemte programvareversjo-
ner, tilleggsfiler eller konfigureringstilpasninger
utfert av driftsorganisasjonene i forbindelse med
programmering av radioterminaler. For a sikre
tilstrekkelig lydkvalitet og hensiktsmessig bru-
keropplevelser, anbefales det at anskaffer avklarer
med utstyrsleveranderen om dette er kompatibelt
med gjeldende godkjente programvareversjoner
og er tilbeher som er stattet av radioterminalpro-
dusent. Eventuelle HMS-krav pa lyd ma ivaretas.
Avvik fra dette vil kunne veere gjenstand for ny
typegodkjenning av programvare eller konfigura-
sjonsendring som kan involvere bade leverander
0g DSB.

4.2

OPPLARING

Den enkelte organisasjon skal serge for at deres
brukere av Nodnett til enhver tid har tilstrekkelig
kompetanse for bruk av Nednett med tilhgrende
tjenester, funksjoner og utstyr. Alle brukere skal ha
gjennomgatt godkjent oppleering i henhold til gjel-
dende retningslinjer. Nadetatenes fagdirektorater
har egne retningslinjer. For brukere av Nednett
utover ngdetatene gjelder DSBs retningslinjer

for oppleering som finnes pA www.nodnett.no.
Oppleering er viktig for at den enkelte bruker skal
veere trygg pa bruken og kunne handtere systemet
optimalt. Oppleering er spesielt viktig for a sikre at
brukerne kan utnytte all funksjonalitet i Nodnett
og for a forsterke og utvikle samhandlingen mel-
lom brukere, bade innen egen organisasjon og pa
tvers av organisasjoner.

Oppleering bor fokusere pa utstyret med tilho-
rende funksjoner den enkelte brukerorganisasjon
skal benytte, og oppleeringen ber ogsa fokusere
pa brukerorganisasjonens sambandsreglement og
talegruppestruktur (fleetmap).

4.2.1 RIKTIG BRUK SIKRER GOD KAPASITET
Selv om kapasiteten i Nodnett er god, kan brukere
oppleve forhold som kan oppleves som begren-

set kapasitet, sakalt «keing» og «sperr». Dersom
basestasjonens kapasitet er brukt opp og det der-
med ikke er ledige trafikk-kanaler, kan brukerne
oppleve a matte sta i «ko» til en trafikk-kanal pa
basestasjonen blir ledig. Ved hendelser hvor det er
neerliggende a anta at det bare er én basestasjon
som dekker hendelsesstedet, er det dermed viktig
med god sambandsdisiplin. Dette betyr at radioter-
minaler som er i det aktuelle omradet kun ma veere
tilkoblet de talegrupper som er dedikert for hen-
delsen. De ma ikke veere tilkoblet andre talegrup-
per hvor det foregar radiotrafikk som ikke er rele-
vant for hendelsen, da trafikk i disse talegruppene
vil belaste basestasjonen som dekker hendelsen.
Det er viktig a veere klar over at slik lytting tar
kapasitet gjennom sakalt «talkgroup dragging»

ved at man for eksempel benytter en handholdt
radioterminal i én talegruppe og lar kjoretoyets
radioterminal fortsatt sta koblet opp mot en annen
talegruppe som ikke er aktuell for oppdraget. Dette
ber unngas da det skaper unedig kapasitetsbelast-
ning pa basestasjonen pa hendelsesstedet.

Nar det er flere brukere som gnsker a gi talemel-
dinger i samme talegruppe samtidig, ma man vente
til talegruppen er ledig. Dersom flere brukere
forsgker a snakke/trykke inn taleknappen samti-
dig, vil de oppleve a ikke fa tilgang til talegruppen,
sakalt «sperr». Det er derfor avgjorende at bruker-
ne er bevisste pa at det er flere som gnsker tilgang
til samme talegruppe, og at man dermed ma gi ty-
delig utrykk for at talegruppen er ledig ved a uttale
enten «over» eller «slutt» nar sendingen er gjen-
nomfert, slik at andre som trenger talegruppen for
a gi beskjeder forstar at talegruppen er ledig. Slike
tilfeller oppstar typisk nar det er mange radioter-
minalbrukere som er tilkoblet samme talegruppe.
Hyvis dette oppleves som et stort problem, kan man
vurdere a dele brukerne pa flere talegrupper.
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4.3
SAMBANDSREGLEMENT OG
PROSEDYRER

For a sikre riktig og lik bruk av Nednett er det ut-
arbeidet felles sambandsreglement som skal sikre
entydige og enhetlige prosedyrer og rutiner for
kommunikasjon ved intern og ekstern samhand-
ling pa tvers av organisasjoner og brukergrupper.

Sambandsreglementene bestar av tre nivaer:

¢ Niva 1 - Felles sambandsreglement for na-
detatene og andre beredskapsbrukere!

e Niva 2 - Sambandsreglement pa nasjonalt
niva for den enkelte etat/brukerorganisa-
sjon

¢ Niva 3 - Regionalt/lokalt sambandsregle-
ment for den enkelte etat/brukerorgani-
sasjon

Alle brukerorganisasjoner som skal bruke Nad-
nett skal utarbeide egne sambandsreglement.

I dette reglementet skal det beskrives hvordan
Nadnett skal benyttes for a understotte intern
kommunikasjon innad i organisasjonen og hvor-
dan Nednett skal understotte kommunikasjon
med samarbeidende organisasjoner. Reglemen-
tet skal beskrive hvilke funksjoner den enkelte
organisasjon har tilgang til og hvordan disse skal
brukes. Det er viktig a harmonisere sambands-
reglementene med samarbeidende aktarer for &
sikre god samhandling mellom innsatspersonell.

DSB sarger for godkjent sambandsreglement,
samt spesifikke vedlegg som utarbeides av den
enkelte organisasjon som ikke tilhgrer brann,
helse, og politi.

1 Det til enhver tid gjeldende Felles sambands-
reglement finnes pd politiets hjemmesider.

RETINGSLINJER FOR BRUK AV NGDNETT

44
SAMBANDSPLANER VED
OVELSER OG PLANLAGTE

HENDELSER

Bruk av Nednett og dets funksjoner bor gves
regelmessig. Dette er viktig for a sikre god utnyt-
telse og korrekt bruk. Ved gvelser ber det veere
fokus pa funksjoner som brukerne ikke benytter i
det daglige for derigjennom a gke handlingsbered-
skapen ved utfall av dekning eller tap av funksjona-
litet i Nodnett.

Ved gjennomfering av evelser og planlagte hen-
delser bar organisasjonene lage sambandsplaner
som beskriver hvilke talegrupper og funksjoner
som skal anvendes. For starre gvelser og storre
planlagte hendelser skal politiets operasjonssen-
tral i aktuelt omrade og aktuell driftsorganisasjon
varsles. Varsling om evelse muliggjor at en gvelse
kan avbrytes hvis en storre reell hendelse skulle
oppsta i samme omrade. DSB kan bidra med rad
og veiledning far, under og etter ovelser for a sikre
god kommunikasjon ved bruk av Nednett og fokus
pa ulike typer funksjonalitet.

4.5
TRAFIKKDATA OG STATISTIKK
FRA NODNETT ETTER

JVELSER OG HENDELSER

DSB kan tilby trafikkdata og statistikk fra Nednett
som kan understette evalueringer og rapporter
etter ovelser. Bestilling gjores via driftsorganisa-
sjonen i god tid for gvelsen finner sted. For mindre
ovelser vil statistikk over bruk av enkelttalegrup-
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lingen av Ngdnett og det svenske Rakel-nettet. / FOTO: DSB

per veere mest aktuelt. For storre gvelser ber statis-
tikk og analyser knyttet til kapasitet tas frem.

DSB kan ogsa tilby trafikkdata etter reelle hen-
delser. Det er viktig at bestilling gjores raskt etter
hendelsen via egen driftsorganisasjon.

4.6

TALEGRUPPESTRUKTUR
(FLEETMAP)

Talegruppestruktur eller fleetmap er den totale

oversikt over brukerspesifikke funksjoner og tale-
grupper som programmeres i Nadnett og konfigure-
res i radioterminaler og kontrollrom.

Alle brukerorganisasjoner har en struktur av tale-
grupper som understotter behovene for bade intern
kommunikasjon i organisasjonen og ekstern kom-
munikasjon med samarbeidende organisasjoner.
Samhandling og kommunikasjon i felles talegrupper
danner utgangspunkt for samvirke mellom aktgrer
og ber derfor vies oppmerksomhet under opplae-
ring, evelser, i det daglige og ved storre hendelser
som krever koordinering og styrt kommunikasjon.

DSB utarbeider en talegruppestruktur i samarbeid
med brukerorganisasjonene og programmerer ta-
legruppene i Nodnett. Bruken av talegruppene skal
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beskrives i brukerorganisasjonenes sambandsre-
glementet.

4.6.1 OPPRETTELSE AV NYE TALEGRUPPER
Hver brukerorganisasjon vil ha behov for noen
interne talegrupper. For disse talegruppene ma
brukerorganisasjonen i samrad med DSB ta stilling
til hvor mange talegrupper man har behov for, hva
disse talegruppene skal hete, hvor de skal fungere
og hvem som skal ha tilgang til de.

4.6.2 TILGANG TIL TALEGRUPPER EID

AV ANDRE
Alle talegrupper i Nodnett eies av enten en orga-
nisasjon eller nedetat. Det er eier av en talegruppe
som bestemmer om andre brukerorganisasjoner
skal gis tilgang til en talegruppe. Sambandsregle-
ment beskriver hvilke brukerorganisasjoner som
skal ha tilgang pa felles talegrupper. Ved behov for
tilgang til en talegruppe eid av en annen bruker-
organisasjon enn sin egen, skal det fremmes en
skriftlig seknad til eier av talegruppen. Resultatet
av sgknaden skal oversendes DSB.

RETINGSLINJER FOR BRUK AV NGDNETT
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ORDLISTE OG DEFINISJONER

A

ABONNEMENTSVILKAR
De generelle vilkar for alle abonnement.

AGA

Forkortelse for Air-Ground-Air og er en funksjo-
nalitet (basestasjoner og radioterminaler) for a
benytte TETRA-radioterminaler i luftfartayer.

AKSESSNETT
Linjer (radio- og telelinjer) i transmisjonsnettet i
Nodnett som gar mellom basestasjoner.

ALIAS

Et navn pa normalt 12 alfanumeriske tegn som
identifiserer den individuelle radioterminal og/
eller bruker. Alias fastsettes av hver brukerorgani-
sasjon. Talegrupper har ogsa alias.

ALL START
Innebarer at en gruppesamtale ikke starter for alle
deltakerne i en gruppe kan motta talemelding.

AUTENTISERING

Innebzerer at hver radioterminal identifiseres i
nettet samtidig som radioterminalen selv gjenkjen-
ner og aksepterer Nodnett for palogging.

B

BASERADIO

Styrer radiotrafikken pa basestasjonen og har fire
kanaler; en for kontrollsignaler og tre for tale. For
a gke kapasiteten i Nednett kan man sette inn flere
baseradioer pa en basestasjon som sammen benyt-
ter kanalen for kontrollsignaler.

BASESTASJON

En radiostasjon som formidler signalene mellom
Nadnett-radioterminalene. En Nodnett-basesta-
sjon inneholder radiosendere, transmisjonsutstyr,
reservestrgmleosning og stremtilforsel.

BRUKERUTSTYR
Fysisk utstyr og programvare som brukes til a kom-
munisere i Nodnett, eksempelvis radioterminaler.

C

CLUSTER
Nodnetts infrastruktur er organisert i clustere for a
gi hay oppetid og lastdeling.

D

DATAMODEM
Radioterminaler uten tale, men som kan sende og
motta data og/eller SDS.

DDI

Forkortelse for Direct Dial In og er et 8-sifret
telefonnummer som radioterminaler eventuelt kan
konfigureres med. Dette gjor det mulig a ringe en
radioterminal direkte fra kommersielle nett.

DGNA

Forkortelse for Dynamic Group Number Assign-
ment og innebzerer at kontrollrom kan utfere dy-
namisk tildeling av talegrupper til radioterminaler.

DMO

Forkortelse for Direct Mode Operation. Radioter-
minaler kan kobles i direktemodus (DMO) slik at
radioterminaler kan kommunisere med hverandre
uten a veere tilkoblet Nodnett.

DRIFTSORGANISASJON

Det er etablert egne driftsorganisasjoner for poli-
tiet, helse, brann og andre ned- og beredskapsbru-
kere. Driftsorganisasjonene er ansvarlig for teknisk
drift av brukerutstyr i Nednett for sine respektive
organisasjoner.
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E

EN-TIL-EN SAMTALE
En individuell samtale mellom to brukere der det
bare er de to som kan hgre/snakke med hverandre.

ETSI

Forkortelse for The European Telecommunicati-
ons Standards Institute. TETRA-teknologien som
Nodnett er basert pa, er spesifisert av ETSI.

F

FAST START

Betyr en gruppesamtale kan starte selv om ikke
alle deltakerne i talegruppen kan motta talemel-
ding.

FLEETMAP

Fleetmap eller talegruppestruktur er den totale
oversikten over brukerspesifikke funksjoner og
talegrupper som programmeres i Ngdnett og som
konfigureres i brukerutstyr.

G

GATEWAY

En funksjon som enkelte radioterminaler kan set-
tes opp med. Funksjonen virker som et bindeledd
mellom radioterminaler i DMO og radioterminaler
tilkoblet Nodnett.

GSSI

Forkortelse for Group Short Subscriber Identity.
Alle talegrupper har et eget GSSI-nummer (iden-
titet).

ORDLISTE OG DEFINISJONER

I

ISSI

Forkortelse for Individual Short Subscriber Iden-
tity. Alle radioterminaler har et eget ISSI-nummer
(identitet, tilsvarende et telefonnummer).

K

KONTROLLROM

Er en organisasjons senter for & overvake og styre
driften av sentrale ressurser og prosesser i Nad-
nett, ogsa kalt kommunikasjonssentral, driftssen-
tral og operasjonssentral.

KO

Dersom en basestasjons kapasitet er brukt opp, noe
som innebarer at det ikke er ledige trafikkanaler,
kan brukerne oppleve a sta i ke til en trafikkanal pa
basestasjonen blir ledig.

L

LST

Forkortelse for Local Site Trunking og er en
funksjon som kan bli tilegnet en basestasjon. Alle
radioterminaler som er tilknyttet en basestasjon i
LST vil kunne operere som normalt, men kun med
de andre radioterminalene eller kontrollrom som
er tilknyttet den samme basestasjonen.

LYDLOGG

Kontrollrom kan ta opp samtaler fra talegrupper
og lagre dette i lydlogger som kan avspilles pa et
senere tidspunkt.
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ORDLISTE OG DEFINISJONER

M

MAN-DOWN

Sikkerhetsfunksjon som automatisk sender alarm
til en annen radioterminal eller kontrollrom
dersom en radioterminal blir liggende i horisontal
stilling over en forhandsdefinert periode.

MULTIGRUPPE

Multigruppe eller mastergruppe er en talegruppe
som kringkaster talemeldinger til flere forhandsde-
finerte talegrupper.

P

PATCHING
Sammenkobling av talegrupper slik at de kan fun-
gere som en. Ma utfores av et kontrollrom.

POSISJONERING

Nodnett har mulighet for a vise posisjonering
av radioterminaler gjennom en radioterminals
GPS-enhet.

PRIORITERING

Nodnett har mulighet til ulike typer av priori-
tering, pa individ- eller gruppeniva, pa enkelte
talegrupper eller pa enkelte funksjoner.

PTT
Forkortelse for Push to talk og er sendeknappen pa
en radioterminal.

R

RADIOTERMINAL
Radiotilkoblet brukerutstyr for tale- og datatrafikk
i Nodnett.

REPEATER
Tar imot og videresender automatisk DMO-trafikk
mellom to eller flere radioterminaler.

S

SAMBANDSREGLEMENT

Skal sikre entydige og enhetlige prosedyrer og
rutiner for kommunikasjon ved intern og ekstern
samhandling pa tvers av organisasjoner og bruker-

grupper.

SCADA

Forkortelse for Supervisory Control and Data Ac-
quisition og brukes om datautstyr som overvaker
og styrer/kontrollerer en industriell prosess.

SDS

Forkortelse for Short Data Service og er tekstmel-
dinger som kan sendes i TMO mellom radiotermi-
naler, mellom radioterminaler og kontrollrom, og

mellom kontrollrom.

SIKKERHETSALARM

Radioterminaler kan konfigureres til a sende
sikkerhetsalarm til en forhandsdefinert talegruppe
som dedikerte kontrollrom eller radioterminaler
monitorerer.

SONER
Nodnetts infrastruktur er organisert i soner for a gi
hoy oppetid og lastdeling

SPERR

Dersom flere brukere forsgker a snakke/trykke
inn taleknappen samtidig, vil de oppleve a ikke fa
tilgang til talegruppen.

STAMNETT
Endene i hver ring av basestasjon er knyttet til
kjernesystemet via telelinjer fra kommersielle
leverandorer.

STATUSMELDING

SDS-meldinger som radioterminaler kan sende til
kontrollrom som kan erstatte tale og gir kontroll-
rom beskjed om status av operativ betydning.
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STILLEGRUPPE

En talegruppe hvor det ikke skal veere radiotrafikk.

Hensikten er at man skal kunne motta personlige
oppkall uten at man trenger a lytte pa den lepende
radiotrafikken i en vanlig talegruppe.

T

TALEGRUPPE

Kan sammenlignes med et virtuelt mgterom hvor
flere deltakere kan delta, men hvor bare en kan
snakke om gangen mens de resterende lytter.

TBS

Forkortelse for transportabel basestasjon, som
kan benyttes for a etablere midlertidig dekning
i omrader hvor det er svak eller ingen dekning
fra Nednett, styrke dekning eller kapasitet ved
planlagte hendelser, eller reetablere dekning fra
basestasjoner som har lengre utfall.

TETRA

Forkortelse for TErrestrial Trunked RAdio og er
en apen radioteknisk standard som har fokus pa

de kritiske kommunikasjonsbehovene til ngd- og
beredskapsetater.

TMO
Forkortelse for Trunked Mode Operation. Nar er
radioterminal er tilkoblet Nadnett er den i TMO.

TRANSMISJON

Overforing av data eller taletrafikk i form av all
sambandsinfrastruktur helt fra basestasjonene til
kjernenettet og til det sentrale kjernesystemet i
Nodnett (MSO - Main Switch Office). Dette inklu-
derer bade radiolinjer og faste linjer.

ORDLISTE OG DEFINISJONER

U

UTALARMERING

Utalarmering eller call out brukes av kontrollrom
til mannskaper ute for & varsle om en hendelse
eller igangsette en innsats.

\'

VSP

Forkortelse for Valid Site Profile (VSP), og er et
forhandsdefinert geografisk omrade hvor en tale-
gruppe virker.
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KAPITTEL
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VEDLEGG

6.1

VEDLEGG 1- NUMMERPLAN ISSI

FORSTE SIFFER ETAT
1 Brann
2 Politi
3 Helse
4 _ DNKdisp _
Ikke i bruk for radioterminalnummer
50-58 Statlige organisasjoner
59 Forsvaret
60 HRS og 330
61-64 Frivillige / Beredskapsorganisasjoner
65 Redningsselskapet
66-69 Frivillige / Beredskapsorganisasjoner
7 Andre organisasjoner/selskaper,

inkl. offentlige eide selskap

8 Fylkeskommunale og kommunale brukere
9 Testkunder / diverse
9997-9999 Radioer for testformal, DNK/MSI
Attesifrede nummer Diverse
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6.2

VEDLEGG 2 - OVERSIKT INTERNASJONALE DMO-GRUPPER

44

EURO1 | Anropstalegruppe/ felles samvirke
EURO 2 [ Grensekontroll

EURO 3 | Brann/ Helse

EURO 4 | Politi

EURO5 | Toll

EURO 6 [ Felles samvirke

EURO 7 | Grensekontroll

EURO 8 | Helse / Brann

EURO 9 | Polit

EURO 10 [ Forsvaret
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